SPECIALIST IN SECURITATEA SISTEMELOR
INFORMATICE

PROFIL OCUPATIONAL

(versiunea finala)

Descrierea ocupatiei: Practicantii unei astfel de ocupatii Planificad, coordoneaza si implementeaza
masuri de securitate pentru sistemele informatice, pentru a reglementa accesul la bazele de date si

pentru a preveni interventii neautorizate, distrugerea sau dezvaluirea informatiilor.

Cod COR: NU ARE (grupa 213)

Aceasta componenta cuprinde acele sarcini aferente unei ocupatii care au cea mai mare importanta pentru
ocupatia respectiva si permit diferentierea intre o persoanad cu performante ridicate in profesia respectiva
(expert) si o persoana cu performante reduse (novice).

o Efectueaza studii de risc precum si teste asupra sistemului de procesare a datelor pentru a
asigura buna functionare a acestuia in conjunctie cu masurile de securitate.

e Monitorizeaza utilizarea datelor si reglementarea accesului pentru protectia informatiilor din
figiere.

e Recenzeaza violarile procedurilor de securitate i discuta aceste proceduri cu vinovatii pentru a
preveni alte incidente

o Modifica fisierele de securitate pentru inglobarea software-ului nou, corecteaza erorile sau
modificarea statutului de acces individual.

o Cripteaza transmisii de date si utilizeaza firewall-uril pentru protejarea informatiilor confidentiale si
pentru a preveni modificarea datelor in timpul transmisiei

e Dezvolta planuri de protectie a figierelor Tmpotriva modificarii, distrugerii sau dezvaluirii
neautorizate si pentru suplinirea nevoii de procesare a datelor in regim de urgenta.

e Monitorizeaza rapoartelor curente de virusi informatici pentru a determina cand este nevoie de un
up-date la sistemele antivirus.

e Coordoneaza implementarea planurilor si stemelor informatice cu personal local precum si cu

ajutorul contractorilor.

Copyright COGNITROM 2007 1



e Se documenteaza in legatura cu masurile informatice de securitate, a politicii in caz de forta
majora, a procedurilor si a testelor.

o Instruieste utilizatorii si promoveaza constientizarea nevoii de securitate, pentru a asigura
siguranta sistemelor i pentru imbunatatirea eficientei serverelor gi a retelei.

¢ Colaboreaza cu utilizatorii in discutarea unor probleme precum nevoia de acces la date, violari de

securitate si modificari in tehnici de programare.

Aceasta componenta contine informatiile esentiale despre mediul in care practicantii unei ocupatii isi exercita
activitatile menite sa duca la indeplinire sarcinile aferente si eventualele riscuri la care acestia se expun.

B1. Mediul fizic

o Majoritatea activitatilor se desfagoara in spatiu protejat

B.. Mediul socio-organizational
e Cele mai multe sarcini sunt structurate si executate cu presiune de timp
e De obicei munca se desfasoara dupa un orar fix
e Au liberate de decizie si suporta consecintele erorilor
e Sunt foarte frecvente interactiunile interpersonale fatd in fata, comunica si stabileste relatii cu

ceilalti fie direct, fie prin e-mail.

Bs. Riscuri. Alte notificari speciale

e Poate aparea riscul de expunere la radiatii (stat in fatd monitorului)

Exercitarea oricarei ocupatii necesitd un anumit traseu de educatie sau training finalizat printr-o calificare.

Conform Cadrului European al Calificarilor (EQF) exista 8 niveluri de calificare

e Studii superioare de specialitate (nivel licenta)

e Nivel de calificare: N6
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Cunostintele colectii de informatii relationate, specifice unui domeniu. Ele sunt rezultatul invatarii formale sau
non/informale. Deprinderile sunt cunostintele procedurale, adica blocuri de cunostinte despre cum sa faci o

activitate (proceduri, strategii, tehnici), de requla cu o anumita unealta.

Cunostinte referitoare la: Tipuri de deprinderi

o Calculatoare si electronice e Deprinderi folosite in invatare

e Functionaresti e Deprinderi de rezolvare a problemelor

o Legislatie si guvernare o Deprinderi de munca cu sisteme tehnice

o o Deprinderi de gestionarea resurselor
e Servicii clienti si personal

e Limbaroméana

Aptitudinea reprezintd un set de procese cognitive, psihomotorii sau senzoriale necesare pentru a obtine
performanta intr-o gama de activitéti. Succesul in activitatea respectiva presupune pe langa aptitudini, un set de

cunosgtinte dobandite printr-o rutd educationala.

E1. Aptitudini cognitive

Aptitudine Nivel de dezvoltare
1 2 3 4 5
(minim) (mediu (mediu) (mediu (maxim)
inferior) superior)

1. Abilitatea generala de invatare X
2. Aptitudinea verbala X
3. Aptitudinea numerica X
4. Aptitudinea spatiala X
5. Aptitudinea de perceptie a formei X
6. Abilitati functionaresti X
7. Rapiditatea in reactii X
8. Capacitatea decizionala X
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E2. Aptitudini psihomotorii (A p), senzoriale (A s) si fizice (A f)

E2. Aptitudini psihomotorii
e Dexteritate manuala
o Dexteritatea degetelor
e Viteza ajustérii raspunsului in functie de stimul

o Viteza miscarii mainii, a incheieturilor si a degetelor

E3. Aptitudini senzoriale
e Acuitate auditiva
e Acuitate vizuala apropiata

e Claritate In vorbire

E4. Aptitudini fizice

e Rezistenta fizica

Cele mai importante caracteristici, altele decat cunostinte, deprinderi si abilitati (Knowledge, skiils, abilities -
KSA) sunt: interesele, surse ale satisfactiei profesionale si caracteristicile de personalitate.

F1. Interese
Primele trei tipuri de interese in ordinea relevantei sunt:

flc (intreprinzator, investigativ, conventional)

F2. Surse ale satisfactiei profesionale
e Independenta in munca
e Realizare persoanla
e Recunoastere
e Munca in echipa
e Supervizare

e Conditii de munca

F3. Caracteristici de personalitate

e Practicantul unei astfel de ocupatii ar trebui sa fie o persoana orientatd spre actiune,
congtiincioasa si serioasa, riguroasa in realizarea sarcinilor. Capabila sa efectueze timp

indelungat acelasi tip de sarcini, cu un bun echilibru emotional.
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Perspectiva pe piata muncii se refera la dinamica dezvoltarii ocupatiei respective in raport cu ansamblul

ocupatiilor prezente pe piata. Sunt utilizate trei categorii de notatii care semnifica tot atatea tendinte: crestere

(dinamica ocupatiei e mai mare decat celelalte ocupatii per ansamblu), stagnare (dinamica ei este similara cu a
altor ocupatii) si scadere (dinamica este sub nivelul ansamblului ocupatiilor).

o Crestere

Raportarea unui salariu la salariul minim pe economie este un indicator relativ constant si foarte informativ,

independent de fluctuatiile salariale. Ca atare vom avea ocupatii cu salariu minim gi ocupatii de n x salariul
minim, unde n poate fi si un interval (ex. ,,2-4” x salariul minim).

(6-7) X Salariu minim pe economie

Sunt prezentate 2-5 ocupatii care fac parte din aceeasi grupd, conform opiniei specialistilor.

e Proiectant de sisteme informatice
e Consultant in informatica
e Programator

e Cercetator in informatica
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