PROIECTANT APLICATII DE SECURITATE IT&C

PROFIL OCUPATIONAL

(versiunea finala)

Descrierea ocupatie: Practicantii unei astfel de ocupatii elaboreaza si dezvolta planuri pentru a
proteja fisierele din calculator de modificari, distrugere sau comunicare accidentala sau neautorizata a

informatiilor si pentru a raspunde nevoilor de procesare a datelor.

Cod COR: NU ARE

Aceasta componenta cuprinde acele sarcini aferente unei ocupatii care au cea mai mare importanta pentru
ocupatia respectiva si permit diferentierea intre o persoand cu performante ridicate in profesia respectiva
(expert) si o persoana cu performante reduse (novice).

o Elaboreaza si dezvolta planuri pentru a proteja fisierele din calculator de modificari, distrugere
sau comunicare accidentala sau neautorizatd a informatiilor si pentru a raspunde nevoilor de
procesare a datelor.

e Se ocupa de documente de securitate, masuri de urgenta in cazul infestarii sistemului cu
virusi, proceduri de utilizare si teste pentru calculatoare.

e Cunoaste modul de configurare a retelelor (servere, routere, switchuri etc.) si elaboreaza
solutii de securizare a programelor informatice(intranet, internet).

e Evalueaza riscurile si testeaza sistemul de procesare a datelor pentru a asigura functionarea
operatiunilor de procesare a datelor si a masurilor de securitate.

o Stabileste specificatiile sistemului de securitate pe baza unui set de cerinte.

o Verificad functionalitatea sistemului de securitate prin incercari de ,spargere” a acestuia
folosind ,tool-urile” disponibile pe internet, la care au acces potentialii hackeri.

e Transmite specificatiile persoanei care se ocupa de implementarea sistemului de securitate
proiectat (inginer de sistem, programatori).

e Monitorizeaza folosirea figierelor cu date si reglementeaza accesul pentru a proteja informatia
din fisierele de pe calculator.

o Modifica fisierele de securitate a calculatorului pentru a incorpora softuri noi, pentru a corecta
erori sau a schimba statutul de utilizator individual.

e Caodifica transmisiile de date si instaleaza firewall-uri pentru a proteja informatiile confidentiale

in timpul transmiterii si pentru a bloca transferurile de fisiere infestate cu virusi.
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e Monitorizeaza raportarile curente de virugi pentru actualizarea sistemelor de protectie
antivirus.

e Se consulta cu utilizatorii Tn legatura cu nevoia de acces la datele din calculator, violarea
securitatii acestora si modificarea programelor.

o i instruieste pe utilizatori, facandu-i s& constientizeze necesitatea securizarii informatiei

pentru a asigura securitatea sistemului si a imbunatati eficienta serverului si a retelei network.

Aceasta componenta contine informatiile esentiale despre mediul in care practicantii unei ocupatii isi exercita
activitatile menite sa duca la indeplinire sarcinile aferente si eventualele riscuri la care acestia se expun.

Mediul fizic

e Majoritatea activitatilor se desfasoara in spatii protejate, in conditii de confort gi siguranta.

Mediul socio-organizational

 In general, sarcinile sunt structurate, uneori executate sub presiune de timp; necesita exactitate si
acuratete.

e Programul de lucru saptamanal este destul de incarcat (8 — 10 ore/zi).

o Existd un grad ridicat al libertati de decizie si asumarea responsabilitati pentru acestea,
hotararile sale avand impact asupra celorlalti (clienti, colegi, institutia in care lucreaza).

e Consecintele erorilor sunt destul de grave.

o Activitatile desfagurate implica interactiuni interpersonale (cu clientii, alti colegi, munca in echipa).

. Riscuri. Alte notificari speciale

o Profesie fara riscuri. Totusi, activitatea indelungata in pozitie fixa la computer sau la masa de
lucru poate genera suprasolicitarea muschilor prin miscari repetitive (scris, tastare, introducere

date computer etc.) si dureri, amorteli ale spatelui, gatului, bratelor si mainilor.

Exercitarea oricarei ocupatii necesitd un anumit traseu de educatie sau training finalizat printr-o calificare.
Conform Cadrului European al Calificarilor (EQF) exista 8 niveluri de calificare

e Studii superioare de specialitate

e Nivel de calificare: N6
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Cunostintele colectii de informatii relationate, specifice unui domeniu. Ele sunt rezultatul invatarii formale sau

non/informale. Deprinderile sunt cunostintele procedurale, adica blocuri de cunostinte despre cum sa faci o

activitate (proceduri, strategii, tehnici), de requla cu o anumita unealta.

Cunostinte referitoare la: Tipuri de deprinderi

e Limbaroméana o Deprinderi folosite in invatare

¢ Informatica e Deprinderi tehnice

e Calculatoare si electronice ¢ Deprinderi de rezolvare de probleme
e Servicii clienti si personal
e Educatie si instruire

e Legislatie

Aptitudinea reprezinta un set de procese cognitive, psihomotorii sau senzoriale necesare pentru a obtine
performanta intr-o gama de activitéti. Succesul in activitatea respectiva presupune pe langa aptitudini, un set de
cunostinte dobandite printr-o ruta educationala.

E1. Aptitudini cognitive

Aptitudine Nivel de dezvoltare
1 2 3 4 5
(minim) (mediu (mediu) (mediu (maxim)
inferior) superior)

1. Abilitatea generala de invatare X
2. Aptitudinea verbala X
3. Aptitudinea numerica X
4. Aptitudinea spatiala X
5. Aptitudinea de perceptie a formei X
6. Abilitati functionaresti X
7. Rapiditatea in reactii X
8. Capacitatea decizionala X

E2. Aptitudini psihomotorii (A p), senzoriale (A s) si fizice (A )

Aptitudini psihomotorii

Nu este cazul

Aptitudini senzoriale

Atentie concentrata si sustinuta
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e (Claritate in exprimare
Aptitudini fizice

e Rezistenta fizica pentru lucrul in pozitie sezanda pe perioade indelungate de timp

Cele mai importante caracteristici, altele decat cunostinte, deprinderi si abilitati (Knowledge, skiils, abilities -
KSA) sunt: interesele, surse ale satisfactiei profesionale si caracteristicile de personalitate.

F1. Interese
Primele trei tipuri de interese in ordinea relevantei sunt:
I C R (investigativ, conventional, realist)

F2. Surse ale satisfactiei profesionale

e Valori morale

e Activitate

o Responsabilitate

e Servicii in folosul celorlalti

e Practici si politici ale institutiei

e Stabilitatea locului de munca

F3. Caracteristici de personalitate
o Exercitarea ocupatiei Proiectant aplicatii de securitate IT&C poate fi realizatd de persoane
care: manifesta inclinatie catre lucrurile din afara propriei persoane, atentie orientata catre
ambianta fizicd si sociald, usurintd Tn comunicare, sociabilitate, nevoie de experimentare
continua. Sunt constiincioase, corecte, serioase; comportamente orientate spre scopuri clar
delimitate, manifesta exigenta, meticulozitate si rigurozitate in realizarea sarcinilor. Capabile de a

judeca lucrurile si a actiona in mod independent

Perspectiva pe piata muncii se refera la dinamica dezvoltarii ocupatiei respective in raport cu ansamblul

ocupatiilor prezente pe piata. Sunt utilizate trei categorii de notatii care semnifica tot atatea tendinte: crestere
(dinamica ocupatiei e mai mare decat celelalte ocupatii per ansamblu), stagnare (dinamica ei este similara cu a
altor ocupatii) si scadere (dinamica este sub nivelul ansamblului ocupatiilor).

e Crestere
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Raportarea unui salariu la salariul minim pe economie este un indicator relativ constant si foarte informativ,

independent de fluctuatiile salariale. Ca atare vom avea ocupatii cu salariu minim si ocupatii de n x salariul
minim, unde n poate fi si un interval (ex. ,2-4” x salariul minim).

(5-6) X Salariu minim pe economie

Sunt prezentate 2-5 ocupatii care fac parte din aceeasi grupd, conform opiniei specialistilor.

e Programator sisteme informatice

¢ Inginer de sistem software
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